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Um die MFA einzurichten, wird auf dem Mobiltelefon eine funktionierende Internetverbindung und
die «Microsoft Authenticator» App bendétigt. Die App kann jeweils unter den folgenden Links

abgerufen werden:

iPhone: https://apps.apple.com/us/app/microsoft-authenticator/id983156458

Android: https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=en

B® Microsoft

Anmelden

@hpsz.ch

Kein Konto? Erstellen Sie jetzt eins!

Sie konnen nicht auf Ihr Konto zugreifen?

HPSZ]

@hpsz.ch

Weitere Informationen
erforderlich

Ihre Organisation benétigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

Microsoft Authenticator

0 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Nachdenm Sie die Microsoft Authenticator-App auf Ihrem Gerat installiert haben, wahlen Sie
‘Weiter".

Ich méchte eine andere Authentifikator-App verwenden

Ich mochte eine andere Methode einrichten,

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Fgen Sie dann ein Konto hinzu, und
wahlen Sie die Option fur ein Geschafts-, Schul- oder Unikonto aus

Ich mochte eine andere Methode einrichten.

Browser 6ffnen (Microsoft Edge / Firefox /
Google Chrome) und auf
https://aka.ms/setupmfa navigieren. Dort mit
der HPSZ Adresse anmelden:
Namenskiirzel@hpsz.ch

Bei dieser Aufforderung auf «Weiter» klicken

Sicherstellen, dass die «Microsoft
Authenticator» App auf dem Mobiltelefon
vorhanden (wie ganz oben unter Vorbereitung
beschrieben) ist und mit «Weiter» bestatigen

Die Meldung «Konto einrichten» ebenfalls mit
«Weiter» bestatigen
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Auf dem Mobiltelefon den «Microsoft

m Bei Microsoft anmelden Authenticator» 6ffnen. Falls die App zum ersten
Mal gedffnet wird, muss noch der
Nutzungsbedingungen zugestimmt werden.

Die Oberflache bezliglich der Anmeldung mit
einem Microsoft-Kontos oder einem Scan von

B2 QR-Code scannen

Sie kénnen einen QR-Code von lhrer Organisation

oder Ihrem Kontoanbieter abrufen, z. B. Microsoft, einem QR-COde' kann mit «Ubersprlngen»
Google oder Facebook. geschlossen werden
= Authenticator Q |+

Im dem «Microsoft Authenticator» 6ffnen und
EI auf das Plus Symbol oben rechts klicken

4 Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

Erst auf «Geschafts- oder Schulkonto» driicken
und dann «QR-Code» scannen auswahlen

Persénliches Konto >
[ ||

Anderes (Google, Facebook usw.) >

Geschafts-, Schul- oder
Unikonto hinzufiigen

Anmelden
QR-Code scannen
Abbrechen
Microsoft Authenticator
RR:Code:scanbiety Jetzt kann mit dem Mobiltelefon der QR-Code
Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verknapft, gescannt Werden der am Com puter/ La ptop
Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter" . .
, angezeigt wird. Sobald das Konto auf dem
: Handy hinzugefligt wurde, kann auf dem
2 Computer mit «Weiter» bestatigt werden

Das Bild wird nicht gescannt?
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Microsoft Authenticator

Probieren wir es aus

v/

Genehmigen Sie die Benachrichtigung, die wir an Ihre App senden, indem Sie die
- untenstehende Nummer eingeben.

Zuriick

H

Heilpadagogisches Schul-

zentrum Kanton Solothurn

Maochten Sie sich anmelden?

Heilpadagogisches Schulzentrum
Kanton Solothurn

% N 2hpsz.ch 1
n.
Geben Sie die angezeigte Nummer flr
C die Anmeldung ein.

®

D‘ / Nein, ich bin es nicht %
Pk Ja >
O N A A R R At N A A T A e N

Microsoft Authenticator

Benachrichtigung genehmigt
Erfolgreich!
Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf "Fertig”, um die
Anmeldung fortzusetzen
Standardanmeldemethode:
@ Microsoft Authenticator

Sobald auf dem Computer/ Laptop dieses Bild
erscheint, sollte auf dem Mobiltelefon eine
Benachrichtigung vom «Microsoft
Authenticator» erscheinen

Auf dem Mobiltelefon die Benachrichtigung
offnen und die Zahl, welche auf dem Computer
angezeigt wird, eingeben und mit «Ja»
bestatigen

Die Erfolgs-Meldung auf dem Computer mit
«Weiter» bestatigen

Sobald die Erfolgs-Meldung kommt, kann diese
mit «Fertig» bestatigt, und der Browser danach
geschlossen werden.

Nun ist die Einrichtung vom Microsoft
Authenticator abgeschlossen.
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Anleitung 2FA-Aktivierung fir die RD-Farm

Damit wir bei moglichen Problemen eine Ausweichldsung fiir Euch bereit haben, muss fiir den 2FA
Zugriff die RD-Farm Verbindung angepasst werden. So konnt ihr, falls ihr Zuhause Probleme habt auf
das alte RD-Farm Symbol ausweichen, um weiterhin arbeiten zu kdnnen. Der Zugriff Gber das alte
RD-Farm Symbol wird Ende Oktober deaktiviert.

Um die 2FA fir die RD-Farm zu aktivieren, muss somit ein neues Symbol fiir die Verbindung
verwendet werden. Diese kann als Vorbereitung unter diesem Link heruntergeladen werden:

Folgende Schritte sind nach dem Herunterladen noch notwendig:

S . - Die «Microsoft Remote Desktop»
Applikation starten und die
U - heruntergeladene Datei in die Applikation

ziehen
| mfa_hpsz_rdfarm_mac.rdp l
Bei der neuen Verbindung auf den «Stift»
klicken
mfa_hpsz_rdfarm_mac
No user account
Edit PC Bei «User account» den Benutzer

PC name: | SRVHPSRDSH14

auswahlen und dann mit «Save» das

Genera  Add User Account...

Friendly name: mfa_hpsz_rdfarm_mac

Group: Saved PCs

Gateway: mfaoffice.hpsz.ch

Bypass for local addresses

Reconnect if the connection is dropped
Connect to an admin session
Swap mouse buttons

Cancel m
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Verbindung RD-Farm mit 2FA-Abfrage

Der Verbindungsaufbau bleibt mehrheitlich gleich. Nun kommt jedoch beim Verbinden von zuhause
die 2FA Abfrage auf die «Microsoft Authenticator» App auf dem Handy.

Auf das neu erstellte Symbol klicken

mfa_hpsz_rdfarm_mac
tele.balsthal@hpsz

@ Wi oty i Beim ersten Mal verbinden kommt eine
G oo povouwantto contiuer Zertifikat Abfrage. Hier auf «Show Certificate»
klicken

-~

Show Certificate Cancel

You are connecting to the RDP host "SRVHPSRDSH14". The certificate
couldn't be verified back to a root certificate. Your connection may not be

~
m secure. Do you want to continue?

I Always trust “*hpsz.ch” when connecting to “SRVHPSRDSH14" I

- Das Hakchen bei Always trust “*.hpsz.ch” when
=] Go Daddy Root Certificate Authority - G2 . .
B T connecting to “SRVHPSRDSH14” klicken und
*hpsz.ch . . .
dann mit «Continue» bestatigen

*hpsz.ch

Issued by: Go Daddy Secure Certificate Authority - G2

Expires: Wednesday, 26 February 2025 at 15:43:06 Central European Standard Time
© ““hpsz.ch"” certificate name does not match input

Trust
Details

? Hide Certificate Cancel

/-\\ Mit dem Fingerabdruck oder dem Lokalen

\ (; Passwort authentifizieren
W,

Microsoft Remote Desktop

You are making changes to your
Certificate Trust Settings.

Touch ID or enter your password to
allow this.
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Sobald dieses Fenster auf dem Bildschirm zu
sehen ist, kommt eine Benachrichtigung vom
«Microsoft Authenticator»

Connecting to
mfa_hpsz_rdfarm_mac

Initiating remote connection...
Cancel
auf dem Handy.
Anmeldung genehmigen? Diesen anklicken und «Genehmigen» wihlen

WICHTIG:

Sobald die Standorttermine erfolgten und die 2FA eingerichtet wurde AUSSCHLIESSLICH mit der

neuen Datei arbeiten und sich immer iiber den Abmelden-Knopf auf dem Desktop von der RD-
Farm abmelden!

sprache Gesamt-HPSZ.Ihd LehrerOifice Zusatz
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